Anleitung amedes ?
E-MAIL-VERSCHLUSSELUNG:

ANLEITUNG FUR EMPFANGER

Am 25.05.2018 ist die Datenschutzgrundverordnung (EU-DSGVO) in Kraft getreten. Ein Bestandteil
dieser Verordnung ist, dass wir nicht mehr unverschliisselt per Email mit Patienten kommunizieren
dirfen. Dies betrifft jegliche Kommunikation mit einem Patienten direkt, z.B. die Bestdtigung eines
Termins, und auch die Kommunikation mit einem anderen Arzt —auRerhalb der amedes —,,iiber” einen
Patienten.

Wir verwenden aus diesem Grund einen Dienst, welcher unsere E-Mails in Form einer PDF-Datei
verschlisselt und lhnen dann eine Benachrichtigung zusendet. An die Benachrichtigung ist die
verschlisselte PDF-Datei angehadngt. Diese Datei lasst sich mit einem von lhnen hinterlegten Passwort
offnen und enthalt auch eventuelle Anhange, die zu der E-Mail gehoéren.

Empfang einer verschliisselten E-Mail

Beim erstmaligen Empfang einer verschlisselten E-Mail von amedes miissen Sie einmalig ein Kennwort
hinterlegen. Klicken Sie hierzu in der E-Mail ,,Benachrichtigung tiber verschlisselte Nachricht” auf den
Link ,Web Portal”.
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Benachrichtigung liber verschliisselte Nachricht

Sehr geehrter Empfanger,

am Freitag, 25.05.2018 ist die Datenschutzgrundverordnung (EU-DSGVO) in Kraft getreten. Ein Bestandteil dieser
Verordnung ist, dass wir nicht mehr unverschlisselt per Email mit Ihnen kommunizieren dirfen, da eine Email aus
unserem Unternehmen unter Umsténden Patientendaten enthalten kénnte.

B - vcdessroup.com machte Thnen daher eine verschliisselte Nachricht zukommen lassen.

ey
Um die Nachricht abzurufen hinterlegen Sie bitte ein Kennwort auf unserem Web Portal. Die Nachricht wird dann
umgehend mit dem eingegebenen Kennwort geschitzt und thnen als Email mit einer PDF-Datei im Anhang
zugestellt.

An encrypted message is waiting for you

B - - des-Eroup.com would like to send you an encrypted message.

Please deposit a password using our web portal. Once you have provided the password, the message will be
encrypted with this password and sent to you.

Hinweis:

Bitte notieren Sie sich das im nachsten Schritt hinterlegte Passwort gut, da Sie
es fiir alle nachfolgenden E-Mails der amedes bendtigen.

Sie erhalten bei nachfolgenden E-Mails direkt die verschllsselte Nachricht, ohne
erneut ein Kennwort vergeben zu mussen.
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Der Klick auf den Link ,,Web Portal” 6ffnet lhren Internetbrowser und fihrt Sie auf unsere Webseite,
auf der Sie ein Passwort hinterlegen mussen. Diese Aktion ist lediglich einmalig durchzufiihren.
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Neues Konto anlegen

E-Mail-Adresse

Fasswort

[ TTTTLIT]

Passwortbestatigung

[ TTTTLT]

Ihr Passwort muss mindestens 8 Zeichen lang sein. Es muss Zeichen aus mindestens 2 cieser Kategorien haben:
& Kleinkuchstaben
» GroRbuchstaben
& Fiffern
* Symhbole

Anlegen

Nach dem Hinterlegen des Passworts erhalten Sie eine Bestatigungs-Mail Gber den Vorgang:
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Mitteilung iiber Anderung lhres Passworts

Hallo,

Sie (oder jemand anderes) haben kirzlich lhr Passwort fir die Verschlisselung von E-Mails Gber das Passwort Portal
gesetzt.

Wenn Sie diese Anderung nicht veranlasst haben, dann setzen Sie sich bitte mit securemail@amedes-group.com in
Verhindung um Ihr Passwort zuriicksetzen zu lassen.

Password change notification

Hello,
You (or someone else) have recently set up a password for the mail address | N " our
Password portal.

If you did not initiate this change, please contact securemail@amedes-group.com to have your password reset.
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Wenige Minuten spater erhalten Sie die folgende Benachrichtigung, an welche die E-Mail als verschliis-
selte PDF-Datei mit dem Namen ,Message.pdf” angehangt ist.

Angefugt | ¥ Message.pdf (76 KE
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Den Inhalt dieser E-Mail finden Sie im Anhang Message.pdf.

Sie bendtigen einen PDF Reader um diese E-Mail zu lesen. Wenn Sie keinen PDF Reader haben, dann k&nnen Sie
den Adobe Acrobat Reader herunterladen.

The content of this mail has been placed in the attachment named
Message. pdf.

You'll need a PDF reader to read this mail. If you do not have a PDF reader, you can download the Adobe Acrobat
Reader.

Zum Offnen der ,,Message.pdf“ miissen Sie das fiir amedes hinterlegte Passwort eingeben:

Message.pdf” ist geschitzt. Geben Sie ein Kennwort zum Offnen des Dokuments ein.

1

Kennwort eingeben:

| ok | | Abbrechen |

Die Datei ,Message.pdf“ enthilt die Textnachricht sowie einen Link zum Offnen der Dateianhinge:

Testmail mit Verschliisselung

From
Sent on 5/25/2018 5:34:50 PM
To |

Testanhang.pdf

Click on a pin to open an attachment.

Uber den Button ,Reply” kommen Sie zu einem Kontakformular in welchem Sie eine Nachricht an den
Absender der verschliisselten Nachricht verfassen kénnen. Selbstverstandlich kénnen Sie auch schlicht
auf die Benachrichtigungs-E-Mail antworten. Beachten Sie aber bitte, dass lhre Antwort in diesem Fall
wieder unverschlisselt ware.
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Haufig gestellte Fragen

Ich habe eine ,,Benachrichtigung iiber verschliisselte Nachricht” erhalten und wurde darin
aufgefordert ein Kennwort im ,,Web Portal” zu hinterlegen. Wenn ich auf den Link klicke erhalte
ich aber die Nachricht , lhre Einladung ist abgelaufen oder wurde bereits verwendet.“
Hier gibt es zwei Moglichkeiten:
1. Sie haben bereits ein Kennwort vergeben:
In diesem Fall versuchen Sie sich bitte an das vergebene Kennwort zu erinnern. Sollte es Ihnen
nicht mehr einfallen, folgen Sie bitte den Anweisungen im Abschnitt ,Ich habe mein Kennwort
vergessen,...” dieses Dokuments.
2. Sie haben noch kein Kennwort vergeben:
Die Einladung zur Vergabe eines Kennworts ist nur 5 Tage gliltig, evtl. wurde dieser Zeitraum
Uberschritten. Bitte kontaktieren Sie den Absender der Email und bitten Sie ihn die Nachricht
erneut zu senden, Sie erhalten dann auch eine neue Einladung.

Ich habe mein Kennwort vergessen, wie kann ich ein neues Kennwort vergeben?
Sie kdnnen ein neues Kennwort vergeben, indem Sie auf folgende Webseite gehen:
https://securemail.amedes-group.com/enQsig/Account/ResetPassword
Bitte geben Sie dort Ihre Email-Adresse ein und folgen Sie den Anweisungen auf dem Bildschirm.

Kann ich mit dem neu vergebenen Kennwort die zuvor bereits erhaltenen, verschliisselten
Nachrichten 6ffnen?
Sollten Sie Ihr Kennwort vergessen haben besteht keine Mdglichkeit bereits Gbermittelte,
verschlisselte Nachrichten zu 6ffnen. Genau dies ist Sinn und Zweck der Losung zur
Verschlisselung der Emails — eine Person die das Passwort nicht kennt, kann die Nachricht nicht
offnen. Sofern Sie den Inhalt der Nachricht benétigen, missen Sie leider den Absender — nachdem
Sie sich ein neues Passwort vergeben haben — um erneute Zustellung bitten.
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